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Правовое исследование некоторых рисков 
распознавания документов

Для исследования поставлен вопрос о легальности и рисках использования сервисов 
распознавания документов, если такие услуги предоставляются сторонними центрами 
обработки данных.

Правовые основания оборота информации и ее виды

В соответствии со статьей 2 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации» информация - 
сведения (сообщения, данные) независимо от формы их представления.

Информация является объектом правовых отношений и может являться объектом 
публичных, гражданских и иных правовых отношений. Информация может свободно 
использоваться любым лицом и передаваться одним лицом другому лицу, если 
федеральными законами не установлены ограничения доступа к информации либо 
иные требования к порядку ее предоставления или распространения.

Информация в зависимости от категории доступа к ней подразделяется на 
общедоступную информацию, а также на информацию, доступ к которой ограничен 
федеральными законами (информация ограниченного доступа).

В зависимости от порядка предоставления или распространения информация 
подразделяется на:

1) информацию, свободно распространяемую;
2) информацию, предоставляемую по соглашению лиц, участвующих в 

соответствующих отношениях;
3) информацию, которая в соответствии с федеральными законами подлежит 

предоставлению или распространению;
4) информацию, распространение которой в Российской Федерации 

ограничивается или запрещается.
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Обладатель информации, его права и обязанности

Обладателем информации может быть гражданин (физическое лицо), юридическое 
лицо, Российская Федерация, субъект Российской Федерации, муниципальное 
образование — статья 6 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации».

Обладатель информации, если иное не предусмотрено федеральными законами, 
вправе:

1) разрешать или ограничивать доступ к информации, определять порядок и 
условия такого доступа;

2) использовать информацию, в том числе распространять ее, по своему 
усмотрению;

3) передавать информацию другим лицам по договору или на ином 
установленном законом основании;

4) защищать установленными законом способами свои права в случае 
незаконного получения информации или ее незаконного использования иными 
лицами;

5) осуществлять иные действия с информацией или разрешать осуществление 
таких действий.

Обладатель информации при осуществлении своих прав обязан:

1) соблюдать права и законные интересы иных лиц;
2) принимать меры по защите информации;
3) ограничивать доступ к информации, если такая обязанность установлена 

федеральными законами.

Обязательным является соблюдение конфиденциальности информации, доступ к 
которой ограничен федеральными законами или соглашением сторон.

Федеральными законами устанавливаются условия отнесения информации к 
сведениям, составляющим коммерческую тайну, служебную тайну и иную тайну, 
обязательность соблюдения конфиденциальности такой информации, а также 
ответственность за ее разглашение.

Охраняемая законом информация

Информация, полученная гражданами (физическими лицами) при исполнении ими 
профессиональных обязанностей или организациями при осуществлении ими 
определенных видов деятельности (профессиональная тайна), подлежит защите в 
случаях, если на эти лица федеральными законами возложены обязанности по 
соблюдению конфиденциальности такой информации.
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Информация, составляющая профессиональную тайну, может быть предоставлена 
третьим лицам в соответствии с федеральными законами и (или) по решению суда

Особенности оборота документов, содержащих персональные данные, регулируется 
Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных». В 
соответствии с положениями данного закона персональные данные относятся к 
охраняемой законом тайне.

Конфиденциальность условий договора

Коммерческая тайна — это сведения любого характера (производственные, 
технические, экономические, организационные и другие), в том числе о результатах 
интеллектуальной деятельности в научно-технической сфере, а также сведения о 
способах осуществления профессиональной деятельности, которые имеют 
действительную или потенциальную коммерческую ценность в силу неизвестности их 
третьим лицам, к которым у третьих лиц нет свободного доступа на законном 
основании и в отношении которых обладателем таких сведений введен режим 
коммерческой тайны

Обладатель информации, составляющей коммерческую тайну, имеет право:
1) устанавливать, изменять, отменять в письменной форме режим коммерческой 

тайны в соответствии с настоящим Федеральным законом и гражданско-
правовым договором;

2) использовать информацию, составляющую коммерческую тайну, для 
собственных нужд в порядке, не противоречащем законодательству Российской
Федерации;

3)  разрешать или запрещать доступ к информации, составляющей коммерческую 
тайну, определять порядок и условия доступа к этой информации;

4) требовать от юридических лиц, физических лиц, получивших доступ к 
информации, составляющей коммерческую тайну, органов государственной 
власти, иных государственных органов, органов местного самоуправления, 
которым предоставлена информация, составляющая коммерческую тайну, 
соблюдения обязанностей по охране ее конфиденциальности;

5) требовать от лиц, получивших доступ к информации, составляющей 
коммерческую тайну, в результате действий, совершенных случайно или по 
ошибке, охраны конфиденциальности этой информации;

6) защищать в установленном законом порядке свои права в случае разглашения,
незаконного получения или незаконного использования третьими лицами 
информации, составляющей коммерческую тайну, в том числе требовать 
возмещения убытков, причиненных в связи с нарушением его прав.

В соответствии с положениями Федерального закона от 29 июля 2004 г. № 98-ФЗ «О 
коммерческой тайне» права обладателя информации, составляющей коммерческую 
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тайну, возникают с момента установления им в отношении этой информации режима 
коммерческой тайны в соответствии со статьей 10 настоящего Федерального закона.

Это означает, что наличие у определенных сведений коммерческой ценности и их 
неизвестность третьим лицам сами по себе не наделяют эти сведения признаками 
коммерческой тайны.

Необходимо, чтобы обладатель таких сведений предпринял предусмотренные 
законом меры по охране их конфиденциальности, свидетельствующие об 
установлении режима коммерческой тайны.

В частности такой мерой может быть нанесение на материальные носители, 
содержащие информацию, составляющую коммерческую тайну, или включение в 
состав реквизитов документов, грифа «Коммерческая тайна» с указанием обладателя 
такой информации.

Передача информации третьим лицам

В предпринимательской деятельности практически каждый документ компании —  
носитель охраняемой законом или соглашением сторон информации.

Если информация, передаваемая для распознавания в стороннюю организацию, не 
отнесена владельцем к информации ограниченного доступа или конфиденциальной, 
то такое распознавание является легальным.

Однако, если в документе содержатся персональные данные, то его распознавание 
является обработкой персональных данных в виде хранения и передачи. В такой 
ситуации требуется согласие субъекта персональных данных на обработку 
персональных данных. Такое согласие должно включать условие о возможности 
передачи персональных данных с указанием третьего лица, т.е. сервиса 
распознавания документов. 

Нужно иметь в виду, что результаты распознавания и скан-образы документов 
хранятся во внутренней базе данных и файловом архиве центров обработки данных.
Поэтому сервис распознавания документов является оператором персональных 
данных и должен заключить со своим заказчиком договор-поручение на обработку 
персональных данных. Во всех иных случаях лицо, которое предоставило документы 
для распознавания без правовых оснований, может быть привлечено к 
административной или гражданско-правовой ответственности.

Некоторые примеры
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Гражданско-правовой договор. Содержит банковские реквизиты сторон и 
персональные данные лиц, подписавших его. Как правило, условия договора — 
конфиденциальная информация.
Акт выполненных работ. Содержит персональные данные представителей 
компаний, конфиденциальные условия выполненных работ.
Счет-фактура. Содержит информацию об ассортименте товаров, их стоимости, 
исчисленных налогах. Содержит персональные данные представителей компаний .
Кадровые документы. Содержат персональные данные работников компании .

Заключение
Передача третьим лицам документов, содержащих охраняемую законом тайну, несет 
высокую вероятность привлечения к ответственности,  и, как следствие — 
репутационные риски.

Если в компании установлен режим коммерческой тайны, то привлечение третьих лиц 
для формирования электронного документооборота недопустимо, поскольку это 
нарушает принципы конфиденциальности. В случае спора такая компания лишится 
права ссылаться на нарушение ее прав третьими лицами и всю ответственность перед
контрагентами примет на себя.

Если на распознавание передан договор, содержащий условия о его 
конфиденциальности, то передающая сторона может быть привлечена к гражданско-
правовой, административной или даже уголовной ответственности — п. 1 ст. 3, ст.ст. 
6.1, 13 и 14 Федерального закона от 29.07.2004 № 98-ФЗ «О коммерческой тайне», п. 7
ст. 2, ч. 4 ст. 9, ч. 1 и 2 ст. 17 Федерального закона от 27.07.2006 № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации», ст. 183 
Уголовного кодекса РФ.

Таким образом, легальным и безопасным решением может быть распознавание 
документов только внутри информационного контура организации.
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