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ООО «СМАРТ ЭНЖДИНС»

3 марта 2023 г.

Юридическое заключение об обработке персональных данных с
помощью продуктов линейки Smart Engines

В соответствии со статьей 3 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О
персональных данных» в редакции по состоянию на 1 марта 2023 г. персональные
данные — любая информация, относящаяся к прямо или косвенно определенному или
определяемому физическому лицу (субъекту персональных данных).

Документы, подтверждающие личность человека, а также различные свидетельства,
удостоверения содержат в себе персональные данные: фамилию, имя, отчество, дату
рождения, номера и даты выдачи документов и другие идентификаторы.

Особенности оборота документов, содержащих персональные данные, регулируется
Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
Следует отметить, что в соответствии с положениями данного закона персональные
данные относятся к охраняемой законом тайне.

Общие условия обработки персональных данных

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных
данных»устанавливает определенные правила: обработка персональных данных
должна осуществляться с соблюдением принципов и правил, предусмотренных
настоящим Федеральным законом.

В частности, базовым правовым основанием обработки персональных данных является
согласие субъекта персональных данных на обработку его персональных данных (пункт
1 части 1 статьи 6 Федерального закона «О персональных данных»).

Статья 9 Федерального закона «О персональных данных» гласит — согласие на
обработку персональных данных может быть дано субъектом персональных данных
или его представителем в любой позволяющей подтвердить факт его получения форме,
если иное не установлено федеральным законом.

Если для осуществления каких-либо действий с персональными данными привлекается
третье лицо, то это лицо должно быть прямо определено в согласии на обработку
(часть 3 статьи 6 Федерального закона «О персональных данных»).

Указанный случай относится и к ситуации, когда данные пользователя загружаются для
их распознавания в сторонний сервис, например «облачный»

Это возлагает на получателя персональных данных (заказчика решения)
дополнительные обязательства:

1. получить согласие субъекта на обработку персональных данных;
2. получить согласие субъекта на передачу его персональных данных третьим лицам

(облачным сервисам) в целях распознавания идетификаторов;
3. уведомить субъекта персональных данных о владельце таких сервисов, месте их

нахождения;
4. заключить договор с владельцем сервиса на обработку персональных данных по

поручению оператора (заказчика решения). В поручении оператора должны быть
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определены перечень персональных данных, перечень действий (операций) с
персональными данными, которые будут совершаться лицом, осуществляющим
обработку персональных данных, цели их обработки, должна быть установлена
обязанность такого лица соблюдать конфиденциальность персональных данных,
требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Федерального
закона «о персональных данных», обязанность по запросу оператора
персональных данных в течение срока действия поручения оператора, в том числе
до обработки персональных данных, предоставлять документы и иную
информацию, подтверждающие принятие мер и соблюдение в целях исполнения
поручения оператора требований, установленных в соответствии с настоящей
статьей, обязанность обеспечивать безопасность персональных данных при их
обработке, а также должны быть указаны требования к защите обрабатываемых
персональных данных в соответствии со статьей 19 Федерального закона «О
персональных данных», в том числе требование об уведомлении оператора о
случаях, предусмотренных частью 3.1 статьи 21 Федерального закона «О
персональных данных.

Продукты Smart ID Engine, Smart Document Engine, Smart Code Engine распознают
документы и извлекают из них персональную информацию непосредственно на
устройство пользователя. Извлеченная информация не передается третьим лицам —
например, сторонним сервисам для обработки или облачным сервисам для хранения.

Таким образом, заказчику решения не требуется выполнять дополнительных действий,
связанных с получением согласия субъекта на обработку его персональных данных в
целях распознавания и извлечения идентификаторов из документов.

Программы линейки Smart Engines всегда работают только на устройствах
пользователя (серверах, персональных компьютерах, мобильных телефонах и
планшетах). После передачи извлеченных из документов персональных данных вся
информация удаляется с устройства, что делает невозможным дальнейшее ее
использования не в целях, определенным пользователем.

Поскольку решения полностью автономны, то обеспечивается и безопасность работы с
персональными данными.

Передача идентификаторов пользователем через приложение заказчика в
определенных ситуациях может осуществляться без дополнительного согласия
субъекта на основании пункта 5 части 1 статьи 6 Федерального закона «О
персональных данных»: обработка персональных данных необходима для исполнения
договора, стороной которого либо выгодоприобретателем или поручителем по
которому является субъект персональных данных, а также для заключения договора по
инициативе субъекта персональных данных или договора, по которому субъект
персональных данных будет являться выгодоприобретателем или поручителем.
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